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Handbok i arvakenhet
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Del 1/ Introduksjon

Hva finner du i denne delen:
e  Mdlsettingen med hé&ndboka
. Hvordan du bruker h&dndboka

Malsettingen med handboka

Denne hdndboka er laget for alle som har sitt daglige virke i en havn
eller et havneanlegg.

Mdalsettingen med hdndboka er & klargjere nadvendigheten av filfreds-
stillende havnesikring slik dette framkommer av ISPS-koden og EUs hav-
nesikringsdirektiv, og gi deg informasjon om:

. Trusler mot maritim sikring
. Gjenkjennelse av farlige objekter som kan nyttes til terrorvirk-

somhet

. Informasjon om havneanleggets sikringsplan

. Sikringstiltak

. Gjenkjennelse av personer og teknikker brukt til & omgd sikrings-
tiltak, og som dermed kan utgjere en sikringsrisiko.

Hvordan bruke denne handboka

Les den na@ye minst en gang, og svar pd sparsmdlene til slutt.

Skriv gjerne navn og dato under spgarreskjemaet, og lever det til din sik-
ringsleder (PFSO).

Har du spersmdl vedrgrende forstdelsen av dette emnet, kontakt din
PFSO.

Kontaktinformasjon PFSO

Navn:
Telefonnummer:
Mobil:

E-post:

KYSTVERKET
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Del 2/ Trusler mot den maritime sikringen

Hva finner du i denne delen:

. Vanlige frusler mot den maritime nceringen

. Hvorfor er skip og havneanlegg utsatt for kriminell akti-
vitete

o  Teknikker for & omgé sikringstiltak

. Hvordan kan DU, som havneansatt, voere med pd &
forhindre at ulovligheter forekommere

Vanlige trusler mot den maritime nceringen

Tyveri /[naskeri av gods og eiendeler:
Det stjeles hvert &r for millioner i norske havneanlegg.

Personer uten lovlig adgang til havneanlegget kan stjele personlige ei-
endeler fra de som arbeider i havneanlegget (laste/lossemannskaper,
truckfarere etc.). Penger, mobiltelefoner, ID-kort m.m., men ogsd utstyr
og dokumenter tilhgrende havneanlegget.

Tyveri av gods og eiendeler har negativ betydning for omdgmmet til
ditt havneanlegg, og dette kan igjen ha betydning for hvilket havnean-
legg frakteier velger & operere ut fra.

Tyveri av gods og eiendeler kan ogsd forekomme blant dine kollegaer.
Blindpassasjerer:

Blindpassasjerer praver av ulike grunner & ta seg om bord i skip. Dersom
en blindpassasjer oppdages om bord vil det selskap som opererer ski-
pet bli holdt ansvarlig for dette. Det er svcert viktig at ansatte i havnen
er oppmerksomme pd denne type akfivitet, og scerlig der en vet at
den type skip som betjenes er sérbare for slik akfivitet.

Smugling:
Havneanlegget ditt kan fort bli brukt til & losse narkotika, tyvegods, va-

pen m.m. Det er en kjent sak at terrororganisasjoner benytter sjigveien
for denne type transport.
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Uansett formdl er smugling en tvilsom aktivitet som farer il negativt om-
dgmme for de havneanlegg hvor dette foregdr.

Sabotasje:

Dette er en akfivitet utfert av en eller flere personer med den hensikt &
skade havna eller havneanlegget.

Internt:
. Sabotasje fra en misforngyd ansatt
. Personer fra underleverandgrer som har adgang til systemer og
prosedyrer, og som dermed filegner seg kunnskap som kan be-
nyttes ved en senere aksjon

Eksternt:
. Terrorister kan bruke et havneanlegg for & ramme et skip eller
tilstatende (mer utsatt) havneanlegg

Det finnes over hundre definisjoner av "terrorisme”. | Norge er
"terrorhandlinger” definert i lov av 20. mars 1998 nr. 10 om forebyggen-
de sikkerhetstieneste (Sikkerhetsloven) §3 punkt 5:

"Ulovlig bruk av, eller trussel om bruk av, makt eller vold
mot personer eller eiendom, i et forsgk pa a legge press
pa landets myndigheter eller befolkning eller samfunnet
forgvrig for @ oppna politiske, religigse eller ideologiske
mal.”

Terrorisme er en mulig frussel mot den maritime nceringen fordi skip og/
eller havneanlegg kan brukes til:

Gjemme eksplosiver i last

Smugle terrorister og/eller vépen til det planlagte malet
Fordrsake gkonomisk og/eller miljigmessig skade i havna
Ta gisler

Veere en avledningsmangver i forhold til andre mal
Tyveri av farlig gods for produksjon av eksplosiver

L A

Alle de nevnte tfruslene vil i tillegg medfere aggresjon, vandalisme og

frykt.
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Det eri alle fall fire scenarioer hvor et havneanlegg vil kunne fgle virk-
ningen av terror:

1. Havneanlegget er mdlet for et terroransiag

2.  Havneanlegget (farlig gods) kan blir brukt som et verktgy i et
anslag mot et annet sted.

3. Havneanlegget taper omsetning/omdemme som en fglge av
terrorvirksomhet i ncerheten.

4.  Havneanlegget infilireres av radikalisert personell.

Hvorfor er skip og havneanlegg sarbare for kriminell
aktivitet?

Det globale nettverket og den enorme godsmengden som hdndteres
er en magnet for kriminell aktivitet, inkludert terrorisme.

. Havneanlegg, selv om de er behgrig sikret i henhold til ISPS-
koden, er store omr&dder hvor mengder av gods og mennesker
beveger seg rundt.

«  Skip og havneanlegg kan bli sett p& som & inneha symbolverdi,
dvs at de representerer noe mer enn seg selv (en nasjon, et sys-
tem etc.) og av den grunn, vcere et gnsket mdal.

. Alt gods blir ikke sjekket, verken ved lasting eller lossing.

. En havn er en sammenstiining av mange mennesker, men ikke
minst en stor mengde gods (hvor en stor del har et starre eller
mindre skadepotensiale).

lllustrasjonsfoto
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Teknikker for @ omga sikringstiltak

Kriminelle og terrorister vil forsgke & omgad sikringstiltak ved &:

. Observere havneanlegget utenfra for & skaffe seg kunnskap
om de ansattes bevegelser og prosedyrer

. Innhente informasjon om havneanlegget. Dette kan gjares
giennom & ta bilder, tegne kart og/eller stille sparsmdl til de an-
satte.

« Utgiseg for & veere fast eller innleid personale for & f& adgang
til havneanlegget.

. Sabotere adgangspunkter (porter, derer, gjerder), gjerne pd litt
avsideliggende steder.

. Ringe/sende e-post til ansatte for & f& informasjon om sikringstil-
tak ved havneanlegget

. Plassere suspekte objekter i havneanlegget for & sjekke respon-
sen fil de ansatte

. Kjgre inn sammen med vareleveranser

Hvordan kan DU, som havneansatt, bidra til a forhind-
re at vlovligheter forekommer?

Du kan aktivt bidra innenfor havnesikringsregimet, inkludert & delta i dril-
ler. Stikkordet her er "arvdkenhet,” og er en grunnleggende forutset-
ning for & kunne beskytte havneanlegget og de som arbeider der mot
kriminell og/eller terrorrelatert virksomhet.

Hva kan DU gjore:

! Rapporter feil og mangler ved sikringsutstyr (belysning, porter, gjer-
der, kameraovervakning m.m.) PFSO er ansvarlig for vedlikehold og
reparasjon av dette utstyret.

! Gjenkjenn mistenkelig og truende adferd/situasjoner og rapporter
dette til PFSO

! Unngd uautorisert adgang til havneanlegget ved & holde porter
og darer som skal veere |3st, 1&st.

| Ikke vegre deg for & spgrre PFSO om rdd.
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Del 3/ Farlig gods, og andre ting som kan benyt-
tes ved illegale aktiviteter som terrorisme

Hva finner du i denne delen:
. Gjenkjenne farlig gods
Gjenkjenne farlige (ulovlige) gjenstander
Bomber og eksplosiver
Vdapen
Hva kan DU, som en aktiv havneansatt, gjere!

Gjenkjenne farlig gods

Spesielle typer farlig gods, enten i bulk eller pakket (kasser, tanner, pal-
ler, kontainere) krever ekstra arvdkenhet fra dem som behandler dette
godset.

Farlig gods kan, i feil hender, brukes som vépen, enten for & produsere
eksplosiver, eller brukes som det er for & skade mennesker eller miljget
(som jo ogsd er en gkonomisk skade).

Den maritime nceringen hé&ndterer en stor mengde farlig gods
(HAZMAT). Dette godset skal voere scerskilt merket. For hdndtering av
enkelte typer farlig gods kreves spesiell opplcoering. Om du er i tvil, spar
din overordnede om det er noen spesielle forndndsregler som maé tas
ved behandling av dette godset.

Vcer ekstra oppmerksom i forhold til uvedkommende i ncerheten av
denne type gods, og ha alltid p& deg pdkrevet verneutstyr.

Meld alltid fra til PFSO ndr mistenksomme personer eller/og hendelser
observeres i ncerheten av farlig gods.

Tommelfingerregel: Hvis du ikke er sikker p& hva du ser, rapporter det.
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SIDE 8

Faresedler

000

Eksplosjonsfare

&L

Giftig gass Brannfarlig vaeske Brannfarlig
fast stoff
Oksiderende Organisk peroksid, brannfare
stoff, fare for  Tillau brukt Gielder fra 01.01.2007
intensivering  tom. 31.12 2010

av brann

Radioaktivt ~ Radioaktivt Radioaktivt  Etsende stoff
stoff, stoff, kjgretey- stoff,
emballasje- merking spaltbart
merking
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SIDE 9

e

&

Brannfarlig gass Gass, ikke brannfarlig, ikke giftig
Fare for Fare for utvikling av
selvantennelse brannfarlige gasser i

kontakt med vann

f Nl .."'-\.?"’ bl
Giftig Infeksjons- Radioaktivt stoff,
stoff fremmende emballasjemerking

stoff

WATH [ furgant nama ™ | APFLED ON
" [ ot |
Forskjellige Merke for
stoffer og oppvarmede 94 NOT BeTER
jenstander. rodukter .
H%J resenterer P Varselskilt for
P desinfiserende gass
andre farer
enn de gvrige.
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1. Eksplosjonsfare: Kan vcere fast, flytende eller gass. Dette er

produkter som kan eksplodere ved stat eller friksjon, altsd ikke

bare ved gnist. Fyrverkeri er et eksempel p& eksplosiver van-

ligvis fransportert i container.

Brannfarlig gass, som f eks LPG.

Brannfarlig veske, som f eks bensin

Brannfarlig fast stoff, noen av disse er selvantennende, eller

antennes i kontakt med vann.

5. Oksiderende stoff, kan i kombinasjon med brannfarlig materi-
ale vcere eksplosivt (f eks kunstgjadsel).

6.  Giftig stoff, skadelig for kroppen giennom inntak, inhalering
eller hudkontakt

7.  Radioaktivt.

8. Etsende stoff kan pdvirke andre stoffer og fordrsake store
brannskader. Inhalering av gassene ogsd sveoert skadelig.

9.  Forskjellig stoffer og gjenstander. Representerer andre farer
enn de gvrige.

Ao

Gjenkjenn farlige (ulovlige) gjenstander:
Bomber, eksplosiver, IED (improviserte eksplosive innretninger)

En hver gjenstand, pakke eller bagasje som skiller seg ut eller befinner
seg et sted hvor den ikke tilhgrer, skal anses som mistenkelig.

Slike objekter vil vcere plassert ncert:
. Offentlige steder, for der er de lett filgjengelige og det er enkelt
og plassere dem der
. Steder der en kan skape store gdeleggelser, der hvor det opp-
holder seg mye folk, eller i ncerheten av farlig gods.

Er du i det minste i tvil, kontakt PFSO for ncermere instruksjoner.

Hva du ikke ber gjere:
> Oppholde deg i ncerheten av gjenstanden
> Bruke mobiltelefon, VHF, Walkie-Talkie e |, i ncerheten av gjen-
standen
> Berare eller forsgke & flytte pd gjenstanden

PFSO vil gi beskjed til myndighetene, som vil iverksette ngdvendige fil-
tak.

Forsikre deg om at du kjenner til havneanleggets evakueringsprosedy-

rer.
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SIDE 11 _

Vdapen

| Norge er det kun politi under skarpt oppdrag som har tillatelse til &
bcere vdpen pd offentlig sted.

For de fleste vé&pen kreves det for sivile en vApentillatelse. Noen vdpen
(automatvépen) er det forbudt for sivile & inneha.

Om du ser noen med vépen pd eller omkring havneanlegget, er dette
& anse som en tfrussel.

Vdapen inkluderer:
o Alle slags former for skytevdpen

o Kniver, sverd, bajonetter etc.
Eksplosiver (h&dndgranater m. m.)

Hvilke forhandsregler kan DU, som havnean-

satt ta:

! Sett deginnihva som er normalt gods havne-
anlegget

I Rapporter umiddelbart mistenkelige gjenstand-
der

' Rapporter umiddelbart personer som boerer
vApen (og ikke bare skytevdpen)
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Del 4/ Havneanleggets sikringsplan

Hva finner du i denne delen:
. Definisjonen av sikringsnivdene og sikringstiltak knyt-
tet il de ulike nivéene.
Formdlene med havneanleggets sikringsplan
) Kommunikasjon
o Hva er din oppgave som ansatt i havna

Definisjonen av sikringsnivaene og de tilhgrende sik-
ringstiltak

o Sikringsniva 1: Det nivéet hvor et minimum av relevante sikrings-
filtak skal opprettholdes til enhver tid.

o Sikringsniva 2: Det nivdet hvor relevante tilleggstiltak for sikring
skal opprettholdes for en viss tidsperiode p& grunn av en midler-
tidig @kt risiko for hendelser som kan true sikkerheten.

o Sikringsniva 3: Det nivdet hvor ytterligere spesifikke sikringstiltak
skal opprettholdes for en begrenset tidsperiode ndr en hendelse
som kan frue sikkerheten er umiddelbart forestdende eller sann-

synlig.

Sikringsnivé 1 er ikke alene nok til & stoppe en terrorist, men det gjer maé-
let (ditt havneanlegg) til et vanskeligere mal & nd. En mulig terrorist vil
matte gjere grundigere forarbeid og legge mer arbeid i prosessen. Det-
te gker sannsynligheten for & bli oppdaget underveis.

Sikringsniva 1 er normalnivaet. En eventuell avgjerelse om & gke sikrings-
nivdet tilligger Kystverket. Ved sikringsnivd 2 og 3,vil sikringstiltakene bli
okt, og myndighetene vil ha en mer aktiv rolle.

Hvilket sikringsnivd som er satt har giennomgdende betydning for sik-
ringstiltakene ved det enkelte havneanlegg.
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SIDE 13 ;

-—> Minimumstiltak

NiVé 2

Tilleggstiltak grunnet gkt trussel

-—' Strengeste tiltak ved konkret trussel

Formalene bak havneanleggets sikringsplan

Sarge for formdistienlig adgangskontroll
Oppfelging av sikringstiltak

Beskytte ansatte og besgkende
Beskytte skip i havn

Beskytte havneanlegget og utstyr
Beskytte gods

vV V.V V V V

Det er viktig & vite hvilket sikringsnivé havneanlegget opererer pdl!

Kommunikasjonsmidler

Havneanlegget har tilgjengelig ulike méter & varsle og kommunisere pd
ved en hgyning av sikringsnivéet.

Kommunikasjonssystemer:

>  Telefon

>  Mobiltelefon

> E-post

> VHF/UHF

>  Alarm
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SIDE 14

Som havneansatt, hva er dine oppgaver:

Mens du gjer dine daglige oppgaver, vcer oppmerksom
pd& uvanlige (mistenksomme) objekter/personer som be-
finner seg inne p& havneanlegget.

Forsikre deg om at alt du arbeider med er i god stand,
og at foreskrevne konftrolltiltak blir giennomfert.

' Vit hvilket sikringsnivd som gjelder

' Vit hva som er dine oppgaver ved de ulike sikrings-
nivaene

' Er du usikker p& noe, eller har sparsmal, kontakt din
PFSO.

llustrasjonsfoto: Eksempel p& en mistenksom pakke
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Del 5/ Sikringstiltak

Hva finner du i denne delen:

o Gjenkjenn mistenkelig adferd
Gjenkjenn mistenkelige containere
Rapporter mistenkelig adferd eller aktiviteter
Passende filtak
Adgangskontroll
Patruljering
Belysning
Evakuering, kontroll av menneskemengder
Hva er ditt bidrag, vcer aktiv

Gjenkjenn mistenkelig adferd
Felgende karakteristikker kan vurderes som mistenkelige:

Vide klcer, upassende i forhold til veer og drstid

Retting pd kloer ndr en blir observert

Muligheten for & skjule ting under klcerne

Fotografering av havneanlegget, tegning og observasjoner
Forsgk p& & unngd adgangskontrollsystemet

Forsgk p& & ta seg inn p& havneanlegget

Sparsmdl omkring sikringstiltakene ved havneanlegget

Enhver aktivitet som ikke passer inn i normal aktivitet ved havne-
anlegget

V V. V V V V V V

Gjenkjenn mistenkelige containere

Det foregdr ulikt internasjonalt arbeid for & spore mistenkelige containe-
re, men dette er ikke noen grunn fil ikke & veere arvdken.

Du ber vcere pd utkikk etter og rapportere mistenkelige containere, og
spesielt ber du se etter:

> Uvanlig lukt og/eller lyder

> Matrester og/eller avfall i ncerheten av containeren

> Hull i containeren eller tape pd& containeren (for & skjule hull)

> Containernummer som ikke stemmer med manifestet

> Feil HAZMAT merking

> @delagt eller manglende forsegling
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Rapporter mistenkelig adferd og/eller aktiviteter

Skjer det sikringshendelser innenfor en havn, skal PFSO/PSO rapportere
dette fil myndighetene, i praksis til Kystverkets vakttelefon: 35 57 26 25.

Mistenkelige biler eller personer som du ser i dag, kan ha veert sett tidli-
gere. Er det et mgnster herg

Riktig og umiddelbar informasjon fra havneanlegget hjelper myndighe-
tene i & identifisere ulovlig aktiviteter.

Ser du noe mistenkelig pd tur til eller fra jobb i havna, rapporter dette.
Det kan f eks vaere en gjensatt bil.

Er du i tvil dersom du ser mistenkelig atferd, tenk alltid ferst p& din egen
sikkerhet. Er det en person som ikke hgrer hiemme inne p& havneanleg-
get, rapporter dette til vaktmannskap og/eller PFSO.

Er situasjonen trygg, sper vedkommende hvorfor han er der han er. Fér
du ikke et tilfredsstillende svar, eller situasjonen utvikler seg negativt,
trekk deg unna. Har du en kollega i ncerheten, be vedkommende falge
med pd hva som skjer.

TIPS

Er det trygt & sparre ut personen om hva vedkommende gjar i havne-
anlegget, forhold deg rolig og still dpne sparsmdal.

For eksempel:
> Bra spersmdl: Hvor kommer du fra?
> Darlig sparsmdl: Kommer du fra (skipets navn)2

Stiller du det ddrlige sparsmdlet kan svaret fort bare veere "ja,” og du
har ingen grunn til & stille ytterligere sparsmdl uten & vekke mistanke.
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Som havneansatt, hva kan du bidra med:

! | ditt daglige arbeid, voer oppmerksom pd& mistenkelige
gjenstander eller personer.

! Forsikre deg om at det du arbeider med er i skikkelig stand,
og at pdkrevde kontroller blir giennomfert

Passende sikringstiltak

Adgangskontroll
> Overvdkning av porter og darer
> ID kontroll
> Kontroll av bagasje, verktgyskrin etc.
> Meld fra om tapte adgangskort
Patruljering

> Overvdkning av kaiside, varelager og fortayningsomrdde

> Sjekk utkantene av havneanlegget, og andre omrdder det kan
veere mulig & giemme seg

> Vcer synlig og érvéken

Belysning

> Godt opplyste havneanlegg vil naturlig voere mindre utsatt for
kriminell aktivitet

Evakuering/kontroll med store menneskemengder

Havneanlegget har evakueringsprosedyrer
> Vit hvor ngdutgangene er, og ha en alternativ rute
> Dersom alarmen gér, g& direkte til ditt samlingssted
> Forbli rolig, reager umiddelbart og hjelp dine kollegaer om n@d-
vendig
> lkke gé tilbake fer du har fatt klar beskjed om at det er trygt
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QUIZ i arvakenhet

RETT |[GALT

1. Blindpassasjerer, sabotasje og terrorisme er kjente frusler
mot maritime nceringer .

2. Havneanlegg er mulige terrormdl.

3. Noen typer last kan vcere farlig for mennesker og/eller
miljget.

4, Terrorisme er en straffbar handling med et politisk motiv.

5. Alle havneanlegg er godt beskyttet mot terrorhandling-
er.

6. Kriminelle kan innhente informasjon ved & stille sparsmail
og ta bilder.

7. Eksplosiver og petroleumsprodukter er farlige.

8. Det er anbefalt at du flytter en mistenkelig pakke til et
trygt sted.

9. Hvilket sikringsnivé som er satt har giennomgdende be-
tydning for sikringstiltakene ved det enkelte havnean-
legg.

10. [Havneanleggets sikringsplan (PFSP) beskriver oppgaver
og ansvar relatert til sikring.

11. |Du frenger & vite hvilket sikringsnivd havneanlegget
opererer paA.

12. |Dersom en bombetrussel ringes inn skal de ansatte gjen-
nomsgke havneanlegget.

13. |En mistenkelig situasjon kan vcere upassende antrekk og
uvanlig akfivitet.

14. |[Containere er alltid sikre, da de alle er kontrollerte.

15. |Din diskrete filstedevcerelse er viktig for sikringen.

16. |Du kjenner en uvanlig lukt, nesten somm mandler, tar du
kontakt med PFSO

17. |Tyver er redd for market.
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Beskriv:

18. Sikringsnivd 1:

19. Sikringsnivd 2:

20. Sikringsnivd 3:

Erklcering "Arvakenhet”

Jeg har lest og forstatt "hdndboka i &rvdkenhet.” Jeg har besvart de 20
sparsmadlene korrekt.

HOVNE AN €GO it e
Signaturansatti.....oo DAtOl i
PESO Dato:.cceiiiien,
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Egne notater:
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Egne notater:

KYSTVERKET
Sentral postadresse: Kystverket, postboks 1502, Telefon: +47 07847 Internett: www.kystverket.no
6025 ALESUND E-post: post@kystverket.no

Varsling om ISPS sikringshendelser: +47 35 57 26 25

Brev, sakskorrespondanse og e-post bes adressert til Kystverket, ikke til avdeling eller enkeltperson



SIDE22 _—"

Egne notater:
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